
 
 

 
 

 
 
 

 
 

FortiAuthenticator-1000CTM
 

用户认证管理 

FortiAuthenticator-1000C是一款专门用于用户管理的设备，它实

现了对用户帐号的集中管理和存储，能够强化企业的安全体系。

FortiAuthenticator平台可以支持多种认证方式，比如双因子认证、身

份识别和网络访问控制等，可以作为网络核心认证设备。 

支持双因子认证支持双因子认证支持双因子认证支持双因子认证 
FortiAuthenticator可以将双因子认证与第三方的Radius和LDAP服

务器集成，为多个FortiGate提供认证服务。FortiAuthenticator的用户信

息和FortiToken的密码信息结合起来，保证企业认证的可靠性，防止

非授权的访问。这种密码管理层上的安全体系，有助于企业防止

敏感信息的泄漏，能够通过按照条例法规的审计。 

双因子认证采用了更为严格的认证方式，可选的令牌卡或者

一次性密码，能够提高认证用户的可信度。双因子认证可以用于

FortiGate管理，SSL和IPSec、无线用户认证，第三方网络设备和网

站的登录。 

 

 

  

FortiAuthenticator 

 

� 集中化管理用户名和密集中化管理用户名和密集中化管理用户名和密集中化管理用户名和密

码码码码，，，，强化了企业安全策略强化了企业安全策略强化了企业安全策略强化了企业安全策略 

� 扩展了扩展了扩展了扩展了 FortiToken的使用的使用的使用的使用

范围范围范围范围 

� 使用双因子认证强化了使用双因子认证强化了使用双因子认证强化了使用双因子认证强化了认认认认

证的可靠性证的可靠性证的可靠性证的可靠性 

� 兼容性好兼容性好兼容性好兼容性好，，，，与第三方的与第三方的与第三方的与第三方的

RADIUS和和和和 LDAP集成集成集成集成 

� 与与与与 AD集成集成集成集成，，，，可以基于用可以基于用可以基于用可以基于用

户设置策略户设置策略户设置策略户设置策略 

� 通过通过通过通过 FSSO，，，，可以将网络认可以将网络认可以将网络认可以将网络认

证透明化证透明化证透明化证透明化 

简化管理和用户使用简化管理和用户使用简化管理和用户使用简化管理和用户使用 
FortiAuthenticator统一存储用户信息，能够有效地提高

管理效率，而降低总体成本。FortiAuthenticator部署非常简

便，可以在几分钟内实施完毕，同样它也简化了用户认证

的步骤。它与用户现有的数据库集成，FortiToken的零初始

化等等，都是非常方便的。一旦丢失FortiToken，或者

FortiToken故障，用户可以通过回答预定义的问题和提供

FortiToken的PIN码恢复认证信息，而不要管理员人工参与。 

FSSO可以实现一次性认证，减少用户输入口令的次数，

提高用户的满意度。FSSO与活动目录集成，可以利用用

户原有的Windows域的认证体系，简化 FortiGate认证。 

 

 
 



 
 
 
 
技术参数技术参数技术参数技术参数 FortiAuthenticator-1000C  FortiAuthenticator-1000C 

 

特点和优点特点和优点特点和优点特点和优点: 

� 部署简便，现有的FortiToken系统很容易升级 

 

� 集中化认证体系，可以支持RADIUS 和LDAP 

 

� 与外置的LDAP认证数据库集成 

 

� 双因子认证更为安全可靠 

 

� FSSO与现有的Windows域集成，可以简化用户

登录过程 

 

管理管理管理管理：：：： 

� 本地化的基于Web的管理界面 

 

� 命令行管理(CLI) 

 

�  集中化管理和日志分析体系 

 

硬件   

推荐用户数 2000  
10/100/1000接口(铜，RJ45) 4  
支持的标准 10/100/1000 Base-TX (GbE), 1000 

Base-SX/LX/ZX, IP, SSH, HTTP 
1.0/1.1, SSL, SNMP, RS232 

 

系统性能   
管理 SSH，串口， SNMP  
本地存储 1TB硬盘  
电源 480W， 100V-240V  
尺寸   
高 43mm  
宽 434mm  
长 6271mm  
重 11kg  
机架 是  
环境   
电源 100-240V， 50-60Hz  
最大电流 3.5A/110V，1.75A/220V  
平均电源功率 189W  
散热 644BTU/h  
工作温度 10-35︒C  
存储温度 -40-65︒C  
湿度 20—80%非凝结  
符合条例   
法规 IEC 60950-1, CSA 60950-1, EN 

60950-1, ICES-003, EN 55024, 
CISPR 22, AS/NZS 3548, FCC, 47FR 
part 15 Class A, VCCI-A 

 

安全认证 CSA, C/US, CE, UL  
 
 
 
 

 
 

 
 

FortiCare支持服务 

包括以下内容： 

� 1年的硬件保修 

� 90天的 FortiCare Web技术支持 

� 90天的软件升级 
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